Seguridad

e No entregar a terceros datos como: usuarios, nimeros de

cuenta, nimero de documento de identidad y datos confiden-
ciales.

e Ingresar siempre a la pdgina Web del Banco de Occidente
www.bancodeoccidente.com.co , desde el computador de la
Empresa. Evitar sitios publicos.

e Al acceder, verificar que la direccion de tu navegador inicia

poor https://... -Comprobar que aparezca el icono candado en
la pantalla.
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Seguridad

e No permitir gue el navegador grabe las claves y usuarios de
sus productos, siempre digitar el usuario y la clave.

e Memorizar la clave y no brinddrsela a terceros o persona ex-
tranas.

e Nunca retirarse de su computador dejando la sesién abierta,
buscar el botdn "salir" para abandonar el sitio de un modo P
seguro.
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para el manejo de los
recursos publicos

a través del Canal
Transaccional OcciReo
oor parte de los

Entes Territoriales )
y Empresas Sociales

del Estado (ESE).
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Con el propdsito de fortalecer la gestion del riesgo opera-
Hivo asociado al manejo de las cuentas de lo Entes Territoria-
les y de las Empresas Sociales del Estado (ESE), el Banco de
Occidente le recomienda seguir las siguientes medidas de
prevencion:

e Registre las direcciones IP fijas de los computa-
dores desde los cuales operaran, cuando ello
K sea posible

e Haga uso de los mecanismos de autenticacion
fuerte (OTP, Biometria, certificados digitales,
@) entre otros) ofrecidos por el Banco, para nuestro
caso utilice el Token para dar mayor seguridad
a SUS operaciones.
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@

Banco de
Occidente

Del lado

Garanfice la independencia entre los funciona-
rios que registran las operaciones de los que las
autorizan.

No comparta las claves, usuarios ni elementos
de seguridad como los Tokens.

Establezca condiciones de seguridad para la
realizacién de las operaciones financieras (Tope
de montos, cantidad, horarios -dias y horas hd-
biles-, entre otros) en el portal transaccional.

Inscriba un correo institucional y/o ndmero tele-
fénico para la notificacion de las operaciones
realizadas; realizar de forma oportuna la modi-
ficacion de esta informacion en caso de pre-
sentarse algun cambio.
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e Mantenga actualizado el software operativo y
v de seguridad de los equipos en los que se reali-
za las operaciones transaccionales.

e \/erifique con frecuencia el saldo de sus cuentas.

e No comparta el computador desde el cual reali-
zO operaciones con ofros usuarios.

e No ingrese al Portal Transaccional OcciRed
desde otros equipos.

e No abra correos de dudosa procedencia ni ins-
Imi tale archivos que puedan confener software
malicioso.

O Banco de Del lado
Occidente de los que hacen.




e No navegue en sitios desconocidos desde los
computadores que manejan los recursos publi-
COS.

e Defina un estdndar de seguridad para la con-
tratacion de los terceros encargados de la revi-
sion y mantenimiento e instalacion de software
y/o hadware de los equipos que soportan la
realizacién de operaciones.

e |nstale Trusteer Rapport para adicionar un nivel
de seguridad a las operaciones que se hagan
sobre el portal Bancario.

e Adopte las demds recomendaciones de seguri-
dad indicadas al momento de la adquisicidn de
los productos y servicios por parte del banco.
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