
 Seguridad 
del producto
• No entregar a terceros datos como: usuarios, números de 

cuenta, número de documento de iden�dad y datos confiden-
ciales.

• Ingresar siempre a la página Web del Banco de Occidente 
www.bancodeoccidente.com.co , desde el computador de la 
Empresa. Evitar s�os públicos.

• Al acceder, verificar que la dirección de � navegador inicia 
por h�ps://... -Comprobar que aparezca el icono candado en 
la pantalla.



 Seguridad 
del producto
• No perm�r que el navegador grabe las claves y usuarios de 

sus productos, siempre digitar el usuario y la clave.

• Memorizar la clave y no brindársela a terceros o persona ex-
trañas.

• Nunca re�rarse de su computador dejando la sesión abierta, 
buscar el botón "salir" para abandonar el s�o de un modo 
seguro.



 Medidas preven�vas 
para el manejo de los
recursos públicos 
a través del Canal
Transaccional OcciRed 
por parte de los
Entes Territoriales
 y Empresas Sociales 
del Estado (ESE). 



Con el propósito de fortalecer la ges�ón 
del riesgo opera�vo asociado al manejo de 
las cuentas de los Entes Territoriales y de las 
Empresas Sociales del Estado (ESE), el 
Banco de Occidente le recomienda seguir 
las siguientes medidas de prevención:

• Registre las direcciones IP fijas de los 
computadores desde los cuales 
operaran, cuando ello sea posible

• Haga uso de los mecanismos de 
auten�cación fuerte (OTP, Biometría, 
cer�ficados digitales, entre otros) 
ofrecidos por el Banco, para nuestro 
caso u�lice el Token para dar mayor 
seguridad a sus operaciones.

• Garan�ce la independencia entre los 
funcionarios que registran las 
operaciones de los que las autorizan.

 

• Registre las direcciones IP fijas de los computa-
dores desde los cuales operaran, cuando ello 
sea posible

• Haga uso de los mecanismos de auten�cación 
fuerte (OTP, Biometría, cer�ficados digitales, 
entre otros) ofrecidos por el Banco, para nuestro 
caso u�lice el Token para dar mayor seguridad 
a sus operaciones.

Con el propósito de fortalecer la ges�ón del riesgo opera-
�vo asociado al manejo de las cuentas de lo Entes Territoria-
les y de las Empresas Sociales del Estado (ESE), el Banco de 
Occidente le recomienda seguir las siguientes medidas de 
prevención:



Con el propósito de fortalecer la ges�ón 
del riesgo opera�vo asociado al manejo de 
las cuentas de los Entes Territoriales y de las 
Empresas Sociales del Estado (ESE), el 
Banco de Occidente le recomienda seguir 
las siguientes medidas de prevención:

• Registre las direcciones IP fijas de los 
computadores desde los cuales 
operaran, cuando ello sea posible

• Haga uso de los mecanismos de 
auten�cación fuerte (OTP, Biometría, 
cer�ficados digitales, entre otros) 
ofrecidos por el Banco, para nuestro 
caso u�lice el Token para dar mayor 
seguridad a sus operaciones.

• Garan�ce la independencia entre los 
funcionarios que registran las 
operaciones de los que las autorizan.

• No comparta las claves, usuarios ni 
elementos de seguridad como los 
Tokens.

• Establezca condiciones de seguridad 
para la realización de las operaciones 
financieras (Tope de montos, can�dad, 
horarios -días y horas hábiles-, entre 
otros) en el portal transaccional.

• Inscriba un correo ins��cional y/o 
número telefónico para la no�ficación de 
las operaciones realizadas; realizar de 
forma opor�na la modificación de esta 
información en caso de presentarse 
algún cambio.

• Mantenga ac�alizado el so�ware 
opera�vo y de seguridad de los equipos 
en los que se realiza las operaciones 
transaccionales.

• Registre las direcciones IP fijas de los computa-
dores desde los cuales operaran, cuando ello 
sea posible

• Haga uso de los mecanismos de auten�cación 
fuerte (OTP, Biometría, cer�ficados digitales, 
entre otros) ofrecidos por el Banco, para nuestro 
caso u�lice el Token para dar mayor seguridad 
a sus operaciones.

 • Garan�ce la independencia entre los funciona-
rios que registran las operaciones de los que las 
autorizan.

• No comparta las claves, usuarios ni elementos 
de seguridad como los Tokens.

• Establezca condiciones de seguridad para la 
realización de las operaciones financieras (Tope 
de montos, can�dad, horarios -días y horas há-
biles-, entre otros) en el portal transaccional.

• Inscriba un correo ins��cional y/o número tele-
fónico para la no�ficación de las operaciones 
realizadas; realizar de forma opor�na la modi-
ficación de esta información en caso de pre-
sentarse algún cambio.



 • No comparta las claves, usuarios ni 
elementos de seguridad como los 
Tokens.

• Establezca condiciones de seguridad 
para la realización de las operaciones 
financieras (Tope de montos, can�dad, 
horarios -días y horas hábiles-, entre 
otros) en el portal transaccional.

• Inscriba un correo ins��cional y/o 
número telefónico para la no�ficación de 
las operaciones realizadas; realizar de 
forma opor�na la modificación de esta 
información en caso de presentarse 
algún cambio.

• Mantenga ac�alizado el so�ware 
opera�vo y de seguridad de los equipos 
en los que se realiza las operaciones 
transaccionales.

Con el propósito de fortalecer la ges�ón 
del riesgo opera�vo asociado al manejo de 
las cuentas de los Entes Territoriales y de las 
Empresas Sociales del Estado (ESE), el 
Banco de Occidente le recomienda seguir 
las siguientes medidas de prevención:

• Registre las direcciones IP fijas de los 
computadores desde los cuales 
operaran, cuando ello sea posible

• Haga uso de los mecanismos de 
auten�cación fuerte (OTP, Biometría, 
cer�ficados digitales, entre otros) 
ofrecidos por el Banco, para nuestro 
caso u�lice el Token para dar mayor 
seguridad a sus operaciones.

• Garan�ce la independencia entre los 
funcionarios que registran las 
operaciones de los que las autorizan.

• Registre las direcciones IP fijas de los computa-
dores desde los cuales operaran, cuando ello 
sea posible

• Haga uso de los mecanismos de auten�cación 
fuerte (OTP, Biometría, cer�ficados digitales, 
entre otros) ofrecidos por el Banco, para nuestro 
caso u�lice el Token para dar mayor seguridad 
a sus operaciones.

• Mantenga ac�alizado el so�ware opera�vo y 
de seguridad de los equipos en los que se reali-
za las operaciones transaccionales.

• Verifique con frecuencia el saldo de sus cuentas.

• No comparta el computador desde el cual reali-
za operaciones con otros usuarios.

• No ingrese al Portal Transaccional OcciRed 
desde otros equipos.

• No abra correos de dudosa procedencia ni ins-
tale archivos que puedan contener so�ware 
malicioso.



 • No comparta las claves, usuarios ni 
elementos de seguridad como los 
Tokens.

• Establezca condiciones de seguridad 
para la realización de las operaciones 
financieras (Tope de montos, can�dad, 
horarios -días y horas hábiles-, entre 
otros) en el portal transaccional.

• Inscriba un correo ins��cional y/o 
número telefónico para la no�ficación de 
las operaciones realizadas; realizar de 
forma opor�na la modificación de esta 
información en caso de presentarse 
algún cambio.

• Mantenga ac�alizado el so�ware 
opera�vo y de seguridad de los equipos 
en los que se realiza las operaciones 
transaccionales.

on el propósito de fortalecer la ges�ón 
del riesgo opera�vo asociado al manejo de 
las cuentas de los Entes Territoriales y de las 
Empresas Sociales del Estado (ESE), el 
Banco de Occidente le recomienda seguir 
las siguientes medidas de prevención:

• Registre las direcciones IP fijas de los 
computadores desde los cuales 
operaran, cuando ello sea posible

• Haga uso de los mecanismos de 
auten�cación fuerte (OTP, Biometría, 
cer�ficados digitales, entre otros) 
ofrecidos por el Banco, para nuestro 
caso u�lice el Token para dar mayor 
seguridad a sus operaciones.

• Garan�ce la independencia entre los 
funcionarios que registran las 
operaciones de los que las autorizan.

• Registre las direcciones IP fijas de los computa-
dores desde los cuales operaran, cuando ello 
sea posible

• Haga uso de los mecanismos de auten�cación 
fuerte (OTP, Biometría, cer�ficados digitales, 
entre otros) ofrecidos por el Banco, para nuestro 
caso u�lice el Token para dar mayor seguridad 
a sus operaciones.

• No navegue en s�os desconocidos desde los 
computadores que manejan los recursos públi-
cos.

• Defina un estándar de seguridad para la con-
tratación de los terceros encargados de la revi-
sión y mantenimiento e instalación de so�ware 
y/o hadware de los equipos que soportan la 
realización de operaciones.

• Instale Trusteer Rapport para adicionar un nivel 
de seguridad a las operaciones que se hagan 
sobre el portal Bancario.

• Adopte las demás recomendaciones de seguri-
dad indicadas al momento de la adquisición de 
los productos y servicios por parte del banco.




